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1. Vue générale

This API is used by the UI to manage customers, tenants, identity providers, users with their
profiles and their profiles groups. This API should be used by the Identity UI only.

1.1. Information de version

Version : vl

1.2. Information de contact

Contact : Emmanuel DEVILLER
Email de contact : emmanuel.deviller@teamdlab.com

1.3. Information de licence

Licence : License to be defined ...
Licence URL : URL not defined.
Conditions de service : Terms of service

1.4. Schéma d’URI

Serveur : localhost
Chemin de base : |

1.5. Tags

* customers : Customer Controller
» groups : Group Controller

* owners : Owner Controller

* profiles : Profile Controller

* providers : Provider Controller

* tenants : Tenant Controller

e users : User Controller

1.6. Produit

« application/json

2. Ressources


mailto:emmanuel.deviller@teamdlab.com

2.1. Customers

Customer Controller

2.1.1. Create entity

POST /identity-api/customers

Parameétres

Type

Header

Header

Header

Query

Query

Query

Query

Query

Query

Query

Query

Nom

X-Application-
Id
optionnel

X-Tenant-Id
requis

X-User-Token
requis

customerDto.
address.city
optionnel

customerDto.
address.count

ry
optionnel

customerDto.
address.street
optionnel

customerDto.
address.zipCo
de

optionnel

customerDto.c
ode
optionnel

customerDto.c
ompanyName
optionnel

customerDto.
defaultEmailD
omain
optionnel

customerDto.e
mailDomains
optionnel

Description

Identifiant unique transférer utilisé dans la
génération des logs et des journaux VITAM

Identifiant du tenant sur lequel doit étre
exécutée la requéte

Identifiant technique du token généré par le
serveur CAS lors de 'autentification

Schéma

string

integer (int32)

string

string

string

string

string

string

string

string

< string >
array(multi)



Type

Query

Query

Query

Query

Query

Query

Query

Query

Query

Query

Query

Query

Query

Nom

customerDto.e
nabled
optionnel

customerDto.
hasCustomGr
aphicldentity
optionnel

customerDto.i
d
optionnel

customerDto.i
dentifier
optionnel

customerDto.l
anguage
optionnel

customerDto.
name
optionnel

customerDto.
otp
optionnel

customerDto.
owners[0].add
ress.city
optionnel

customerDto.
owners[0].add
ress.country
optionnel

customerDto.
owners[0].add
ress.street
optionnel

customerDto.
owners[0].add
ress.zipCode
optionnel

customerDto.
owners[0].cod
e

optionnel

customerDto.
owners[0].co
mpanyName
optionnel

Description

Schéma

boolean

boolean

string

string

enum (FRENCH,
ENGLISH,
GERMANY)

string

enum (OPTIONAL,

DISABLED,
MANDATORY)

string

string

string

string

string

string



Type Nom Description Schéma
customerDto.
Quer owners|[0].cus strin
y tomerld g
optionnel
customerDto.
Query owners|[0].id string
optionnel
customerDto.
owners[0].ide .
uer . strin
Query ntifier &
optionnel
customerDto.
owners[0].na .
uer strin
Query g
optionnel
customerDto.
owners[0].rea
Query w 10] boolean
donly
optionnel
customerDto.
passwordRevo . .
uer . integer (int32
Query cationDelay ger ( )
optionnel
customerDto.r
Query eadonly boolean
optionnel
customerDto.s
Query ubrogeable boolean
optionnel
logo .
uer . file
Query optionnel
Réponses
Code
Description Schéma
HTTP p
201 Created CustomerDto
401 La requéte n’est pas autorisée. Le X-User-Token n’est pas valide Pas de contenu
403 L'utilisateur ne possede pas les droits pour effectuer cette opération Pas de contenu
Consomme

« application/json

o multipart/form-data



Exemple de requéte HTTP

Requéte path

/identity-api/customers

Requéte header

"string"
Requéte query

{
"customerDto.address.city" : "string",
"customerDto.address.country"” : "string",
"customerDto.address.street" : "string",
"customerDto.address.zipCode" : "string",
"customerDto.code" : "string",
"customerDto.companyName" : "string",
"customerDto.defaultEmailDomain" : "string",
"customerDto.emailDomains" : "string",

"customerDto.enabled" : true,
"customerDto.hasCustomGraphicIdentity" : true,

"customerDto.id" : "string",
"customerDto.identifier" : "string",
"customerDto.language" : "string",
"customerDto.name" : "string",

"customerDto.otp" : "string",
"customerDto.owners[@].address.city" : "string",
"customerDto.owners[@].address.country" : "string",
"customerDto.owners[@].address.street" : "string",
"customerDto.owners[@].address.zipCode" : "string",
"customerDto.owners[0].code" : "string",
"customerDto.owners[@].companyName" : "string",
"customerDto.owners[0].customerId" : "string",
"customerDto.owners[0].id" : "string",
"customerDto.owners[@].identifier" : "string",
"customerDto.owners[@].name" : "string",

"customerDto.owners[@].readonly" : true,
"customerDto.passwordRevocationDelay" : 9,
"customerDto.readonly" : true,
"customerDto.subrogeable" : true,

"logo" : "file"



Exemple de réponse HTTP

Réponse 201

"address" : {
"city" : "string",

"country" : "string",
"street" : "string",
"zipCode" : "string"
¢
"code" : "string",
“companyName" : "string",
"defaultEmailDomain" : "string",

"emailDomains" : [ "string" ],
"enabled" : true,
"hasCustomGraphicIdentity" : true,
"id" : "string",
"identifier" : "string",
"language" : "string",
“name" : "string",
"otp" : "string",
"owners" : [ {

"address" : {

"city" : "string",

"country" : "string",
"street" : "string",
"zipCode" : "string"
Iy,
"code" : "string",
"companyName" : "string",
"customerId" : "string",
"id" : "string",
"identifier" : "string",
“name" : "string",
"readonly" : true
bl

"passwordRevocationDelay" : 9,
"readonly" : true,
"subrogeable" : true

2.1.2. Get all entities

GET /identity-api/customers



Parametres

Type Nom Description
X-Application- . . , s
PP Identifiant unique transférer utilisé dans la
Header Id . .
; génération des logs et des journaux VITAM
optionnel
Header X-Tenant-Id Identifiant du tenant sur lequel doit étre
requis exécutée la requéte
X-User-Token Identifiant technique du token généré par le
Header , , o
requis serveur CAS lors de ’autentification
criteria -
Query ; criteria
optionnel
Réponses
Code Description
HTTP P
200 OK
401 La requéte n’est pas autorisée. Le X-User-Token n’est pas valide
403 L'utilisateur ne possede pas les droits pour effectuer cette opération
404 Non trouvée
Exemple de requéte HTTP
Requéte path

/identity-api/customers

Requéte header

"string"
Requéte query
{
"criteria" : "string"
}
Exemple de réponse HTTP

Réponse 200

Schéma

string

integer (int32)

string

string

Schéma

< CustomerDto >
array

Pas de contenu
Pas de contenu

Pas de contenu



[ {
"address" : {
"city" : "string",

"country" : "string",
"street" : "string",
"zipCode" : "string"
H
"code" : "string",
"companyName" : "string",
"defaultEmailDomain" : "string",

"emailDomains" : [ "string" ],
"enabled" : true,
"hasCustomGraphicIdentity" : true,
"id" : "string",
"identifier" : "string",
"language" : "string",
"name" : "string",
"otp" : "string",
"owners" : [ {

"address" : {

"city" : "string",

"country" : "string",
"street" : "string",
"zipCode" : "string"
b
"code" : "string",
“companyName" : "string",
"customerId" : "string",
"id" : "string",
"identifier" : "string",
"name" : "string",
"readonly" : true
1L

"passwordRevocationDelay" : 9,
"readonly" : true,
"subrogeable" : true

}

2.1.3. Check entity exist by criteria

HEAD /identity-api/customers/check

Parametres



Type Nom Description Schéma

X-Application- o . , e
pplicatio Identifiant unique transférer utilisé dans la .
Header Id . . string
. génération des logs et des journaux VITAM

optionnel

X-Tenant-Id Identifiant du tenant sur lequel doit étre . .
Header . s R integer (int32)

requis exécutée la requéte

X-User-Token Identifiant technique du token généré par le .
Header . , e string

requis serveur CAS lors de 'autentification

criteria o .
Query . criteria string

requis
Réponses
Code

Description Schéma

HTTP P
200 OK Pas de contenu
401 La requéte n’est pas autorisée. Le X-User-Token n’est pas valide Pas de contenu
403 L'utilisateur ne possede pas les droits pour effectuer cette opération Pas de contenu
Consomme

« application/json
Exemple de requéte HTTP

Requéte path

/identity-api/customers/check

Requéte header

"string"
Requéte query
{
"criteria" : "string"
}
2.1.4. getMyCustomer

GET /identity-api/customers/me



Parametres

Type Nom
X-Application-
Header Id
optionnel
Header X-Tepant-ld
requis
Header X-Usgr-Token
requis
Réponses
Code Description
HTTP P
200 OK
401
403
404 Non trouvée
Exemple de requéte HTTP
Requéte path

La requéte n’est pas autorisée. Le X-User-Token n’est pas valide

L'utilisateur ne possede pas les droits pour effectuer cette opération

Description

Identifiant unique transférer utilisé dans la
génération des logs et des journaux VITAM

Identifiant du tenant sur lequel doit étre
exécutée la requéte

Identifiant technique du token généré par le
serveur CAS lors de I'autentification

/identity-api/customers/me

Requéte header

"string'

Exemple de réponse HTTP

Réponse 200

10

Schéma

string

integer (int32)

string

Schéma

CustomerDto
Pas de contenu
Pas de contenu

Pas de contenu



"address" : {
"city" : "string",

"country" : "string",
"street" : "string",
"zipCode" : "string"
H
"code" : "string",
"companyName" : "string",
"defaultEmailDomain" : "string",

"emailDomains" : [ "string" ],
"enabled" : true,
"hasCustomGraphicIdentity" : true,
"id" : "string",
"identifier" : "string",
"language" : "string",
"name" : "string",
"otp" : "string",
"owners" : [ {

"address" : {

"city" : "string",

"country" : "string",
"street" : "string",
"zipCode" : "string"
b
"code" : "string",
“companyName" : "string",
"customerId" : "string",
"id" : "string",
"identifier" : "string",
"name" : "string",
"readonly" : true
1L

"passwordRevocationDelay" : 9,
"readonly" : true,
"subrogeable" : true

2.1.5. Get entity

GET /identity-api/customers/{id}

Parametres



Type Nom
X-Application-
Header Id
optionnel
Header X-Tepant-ld
requis
Header X-Usgr-Token
requis
Path d .
requis
Réponses
Code o
HTTP Description
200 OK
401
403
404 Non trouvée
Exemple de requéte HTTP
Requéte path

La requéte n’est pas autorisée. Le X-User-Token n’est pas valide

L'utilisateur ne possede pas les droits pour effectuer cette opération

Description

Identifiant unique transférer utilisé dans la
génération des logs et des journaux VITAM

Identifiant du tenant sur lequel doit étre
exécutée la requéte

Identifiant technique du token généré par le
serveur CAS lors de l'autentification

id

/identity-api/customers/string

Requéte header

"string"

Exemple de réponse HTTP

Réponse 200

12

Schéma

string

integer (int32)

string

string

Schéma

CustomerDto
Pas de contenu
Pas de contenu

Pas de contenu



"address" : {
"city" : "string",

"country" : "string",
"street" : "string",
"zipCode" : "string"
H
"code" : "string",
"companyName" : "string",
"defaultEmailDomain" : "string",

"emailDomains" : [ "string" ],
"enabled" : true,
"hasCustomGraphicIdentity" : true,
"id" : "string",
"identifier" : "string",
"language" : "string",
"name" : "string",
"otp" : "string",
"owners" : [ {

"address" : {

"city" : "string",

"country" : "string",
"street" : "string",
"zipCode" : "string"
b
"code" : "string",
“companyName" : "string",
"customerId" : "string",
"id" : "string",
"identifier" : "string",
"name" : "string",
"readonly" : true
1L

"passwordRevocationDelay" : 9,
"readonly" : true,
"subrogeable" : true

2.1.6. Update entity

PUT /identity-api/customers/{id}

Parametres



Type Nom Description
X-Application- Identifiant unique transférer utilisé dans la
Header Id o .
. génération des logs et des journaux VITAM
optionnel
Header X-Tenant-Id Identifiant du tenant sur lequel doit étre
requis exécutée la requéte
X-User-Token Identifiant technique du token généré par le
Header . , o
requis serveur CAS lors de 'autentification
path 4 id
requis
Body entlt.yDto entityDto
requis
Réponses
Code o
HTTP Description
200 OK
401 La requéte n’est pas autorisée. Le X-User-Token n’est pas valide
403 L'utilisateur ne possede pas les droits pour effectuer cette opération
404 Non trouvée
Consomme

Schéma

string

integer (int32)

string

string

CustomerDto

Schéma

CustomerDto

Pas de contenu
Pas de contenu

Pas de contenu

« application/json

Exemple de requéte HTTP

Requéte path

/identity-api/customers/string

Requéte header

"string"

Requéte body

14



"address" : {
"city" : "string",

"country" : "string",
"street" : "string",
"zipCode" : "string"
H
"code" : "string",
"companyName" : "string",
"defaultEmailDomain" : "string",

"emailDomains" : [ "string" ],
"enabled" : true,
"hasCustomGraphicIdentity" : true,
"id" : "string",
"identifier" : "string",
"language" : "string",
"name" : "string",
"otp" : "string",
"owners" : [ {

"address" : {

"city" : "string",

"country" : "string",
"street" : "string",
"zipCode" : "string"
b
"code" : "string",
“companyName" : "string",
"customerId" : "string",
"id" : "string",
"identifier" : "string",
"name" : "string",
"readonly" : true
1L

"passwordRevocationDelay" : 9,
"readonly" : true,
"subrogeable" : true

Exemple de réponse HTTP

Réponse 200



"address" : {
"city" : "string",

"country" : "string",
"street" : "string",
"zipCode" : "string"
H
"code" : "string",
"companyName" : "string",
"defaultEmailDomain" : "string",

"emailDomains" : [ "string" ],
"enabled" : true,
"hasCustomGraphicIdentity" : true,
"id" : "string",
"identifier" : "string",
"language" : "string",
"name" : "string",
"otp" : "string",
"owners" : [ {

"address" : {

"city" : "string",

"country" : "string",
"street" : "string",
"zipCode" : "string"
b
"code" : "string",
“companyName" : "string",
"customerId" : "string",
"id" : "string",
"identifier" : "string",
"name" : "string",
"readonly" : true
1L

"passwordRevocationDelay" : 9,
"readonly" : true,
"subrogeable" : true

2.1.7. Patch entity

PATCH /identity-api/customers/{id}

Parametres

16



Schéma

string

integer (int32)

string

string

file

string

Type Nom Description
X-Application- o . , e
pplicatio Identifiant unique transférer utilisé dans la
Header Id o .
. génération des logs et des journaux VITAM
optionnel
Header X-Tenant-Id Identifiant du tenant sur lequel doit étre
requis exécutée la requéte
X-User-Token Identifiant technique du token généré par le
Header . , o
requis serveur CAS lors de 'autentification
id o R .
Path . Identifiant du client a mettre a jour
requis
Fichier du logo du client. Parametre optionnel
FormDat logo qui n’est présent que dans le cas d’'une
a optionnel modification de I'identité graphique
personnalisée du client
. Map<String, Object> contenant obligatoirement
partialCustom . s . X ‘.
FormDat erDto une clé id avec I'id du client a mettre a jour et
a . une paire de clé/valeur pour chaque attribut du
optionnel . . e
client a modifier
Réponses
Code o
Description
HTTP P
200 OK
401 La requéte n’est pas autorisée. Le X-User-Token n’est pas valide
403 L'utilisateur ne possede pas les droits pour effectuer cette opération
404 Non trouvée
Consomme

« application/json

o multipart/form-data

Exemple de requéte HTTP

Requéte path

/identity-api/customers/string

Requéte header

"string'

Schéma

CustomerDto
Pas de contenu
Pas de contenu

Pas de contenu

17



Requéte formData

"string"

Exemple de réponse HTTP

Réponse 200
{

"address" : {
"city" : "string",
"country" : "string",
"street" : "string",
"zipCode" : "string"

b

"code" : "string",

“companyName" : "string",

"defaultEmailDomain" : "string",

"emailDomains" : [ "string" ],

"enabled" : true,
"hasCustomGraphicIdentity" : true,
"id" : "string",
"identifier" : "string",
"language" : "string",
"name" : "string",
"otp" : "string",
"owners" : [ {

"address" : {

"city" : "string",

"country" : "string",
"street" : "string",
"zipCode" : "string"
Iy,
"code" : "string",
"companyName" : "string",
"customerId" : "string",
"id" : "string",
“identifier" : "string",
"name" : "string",
"readonly" : true
Il

"passwordRevocationDelay" : 0,
"readonly" : true,
"subrogeable" : true

18



2.1.8. get history by customer’s id

GET /identity-api/customers/{id}/history

Schéma

string

integer (int32)

string

string

Schéma

LogbookOperation

Parameétres
Type Nom Description

X-Application- o . . o

PP Identifiant unique transférer utilisé dans la
Header Id . .
. génération des logs et des journaux VITAM

optionnel
Header X-Tenant-Id  Identifiant du tenant sur lequel doit étre

requis exécutée la requéte

X-User-Token Identifiant technique du token généré par le
Header . , o

requis serveur CAS lors de ’autentification
path 9 id

requis
Réponses
Code .
HTTP Description
200 OK
401 La requéte n’est pas autorisée. Le X-User-Token n’est pas valide
403 L'utilisateur ne possede pas les droits pour effectuer cette opération
404 Non trouvée

Exemple de requéte HTTP

Requéte path

/identity-api/customers/string/history

Requéte header

"string"

Exemple de réponse HTTP

Réponse 200

sResponseDto
Pas de contenu
Pas de contenu

Pas de contenu

19



{
"$hits" : {
"limit" : 0,
"offset" : 0,
"size" : 0,
"total" : @
¥
"$results" : [ {
"evDateTime" : "string",
"evDetData" : "string",
"evId" : "string",
"evIdAppSession" : "string",
"evParentId" : "string",
"evType" : "string",
"events" : [ {
"evDateTime" : "string",
"evDetData" : "string",
"evId" : "string",
"evIdAppSession" : "string",
"evParentId" : "string",
"evType" : "string",
"obId" : "string",
"obIdReq" : "string",

"outDetail" : "string",
"outMessg" : "string",
"outcome" : "string"

I 1l

"obId" : "string",
"obIdReq" : "string",
"outDetail" : "string",
"outMessg" : "string",
"outcome" : "string"
}]
}

2.1.9. Get entity logo

GET /identity-api/customers/{id}/1logo

Parametres
Type Nom Description
X-Application- - . . e
pplication Identifiant unique transférer utilisé dans la
Header Id o .
. génération des logs et des journaux VITAM
optionnel

X-Tenant-Id Identifiant du tenant sur lequel doit étre

Header . , , A
requis exécutée la requéte

20

Schéma

string

integer (int32)



Type Nom
Header X-Usgr-Token
requis
Path d .
requis
Réponses
Code Description
HTTP P
200 OK
401
403
404 Non trouvée
Exemple de requéte HTTP
Requéte path

La requéte n’est pas autorisée. Le X-User-Token n’est pas valide

L'utilisateur ne possede pas les droits pour effectuer cette opération

Description

Identifiant technique du token généré par le
serveur CAS lors de I'autentification

id

/identity-api/customers/string/logo

Requéte header

"string'

Exemple de réponse HTTP

Réponse 200

{

"description” :

"file" : {

"absolute" :

true,

"absoluteFile" : {

"absolute" :

"absoluteFile" :
"absolutePath" :

"canonicalFile" :
"canonicalPath" :

"directory" :
"file" : true,

"freeSpace" : 0,

"hidden"
"name" :
"parent” :

. true,
“string",
"string",

"string",

true,

n n
. I

"string",
n n
L]

"string",

true,

Schéma

string

string

Schéma

Resource
Pas de contenu
Pas de contenu

Pas de contenu

21



22

"parentFile" : "...",
"path" : "string",
"totalSpace" : 0,
"usableSpace" : 0

}I

"absolutePath" : "string",

"canonicalFile" :
"canonicalPath" : "stri
"directory" : true,
"file" : true,
"freeSpace" : 0,
"hidden" : true,
"name" : "string",
"parent" : "string",
"parentFile" : "...",
"path" : "string",
"totalSpace" : 0,
"usableSpace" : 0

bio

"filename" : "string",

"inputStream" : { },

"open" : true,

"readable" : true,

"uri" : {
"absolute" : true,
"authority" : "string",
“fragment" : "string",

"host" : "string",
"opaque" : true,
"path" : "string",
"port" : @,

"query" : "string",

- I

ngll'

"rawAuthority" : "string",

“rawFragment"” : "string
"rawPath" : "string",
“rawQuery" : "string",

"rawSchemeSpecificPart" :

"rawUserInfo" : "string
"scheme" : "string",

"schemeSpecificPart" :
"userInfo" : "string"
b
"url" o {
"authority" : "string",
"content" : "object",

"defaultPort" : @,
"file" : "string",
"host" : "string",
"path" : "string",
"port" : @,

"protocol" : "string",

n
r

"string",

n
I

"string",



"query" : "string",
"ref" : "string",
"userInfo" : "string"

2.2. Groups

Group Controller

2.2.1. Create entity

POST /identity-api/groups

Parameétres

Type Nom
X-Application-

Header Id
optionnel

Header X-Tepant-ld
requis

Header X-Usgr-Token
requis

Body entlt.yDto
requis

Réponses

Code o

HTTP Description

201 Created

401

403

Consomme

La requéte n’est pas autorisée. Le X-User-Token n’est pas valide

Description

Identifiant unique transférer utilisé dans la
génération des logs et des journaux VITAM

Identifiant du tenant sur lequel doit étre
exécutée la requéte

Identifiant technique du token généré par le
serveur CAS lors de I’autentification

entityDto

Schéma

string

integer (int32)

string

GroupDto

Schéma

GroupDto

Pas de contenu

L'utilisateur ne posséede pas les droits pour effectuer cette opération Pas de contenu

« application/json

Exemple de requéte HTTP

Requéte path

/identity-api/groups
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Requéte header

"string"

Requéte body

"customerId" : "string",
"description” : "string",
"enabled" : true,
"id" : "string",
"identifier" : "string",
"level" : "string",
“name" : "string",
"profilelds" : [ "string" ],
"profiles" : [ {
"applicationName" : "string",
"customerId" : "string",
"description” : "string",
"enabled" : true,
"externalParamId" : "string",
"externalParamIdentifier" : "string",
"groupsCount" : 0,
"id" : "string",
"identifier" : "string",
"level" : "string",
"name" : "string",
"readonly" : true,
"roles" : [ {
"name" : "string"
1L
"tenantIdentifier" : 0,
“tenantName" : "string",
"usersCount" : 0
1L
"readonly" : true,
"usersCount" : 0

Exemple de réponse HTTP

Réponse 201
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"customerId" : "string",
"description” : "string",
"enabled" : true,

ll_idll :

"string",

"identifier" : "string",
"level" : "string",

“name" : "string",
"profilelds" : [ "string" ],
"profiles" : [ {

"applicationName" : "string",
"customerId" : "string",
"description” : "string",
"enabled" : true,
"externalParamId" : "string",
"externalParamIdentifier" : "string",
"groupsCount" : 0,
"id" : "string",
"identifier" : "string",
"level" : "string",
"name" : "string",
"readonly" : true,
"roles" : [ {

"name" : "string"
1L
"tenantIdentifier" : 0,
“tenantName" : "string",

"usersCount" : @

F1

"readonly" : true,
"usersCount" : @

2.2.2. Get entities paginated

GET /identity-api/groups

Parameétres
Type Nom Description Schéma Défaut
X-
Application- Identifiant unique transférer utilisé dans la .
Header . . string
Id génération des logs et des journaux VITAM
optionnel

Header

X-Tenant-Id Identifiant du tenant sur lequel doit étre

. , , R integer (int32
requis exécutée la requéte ger ( )
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La requéte n’est pas autorisée. Le X-User-Token n’est pas valide

Identifiant technique du token généré par
le serveur CAS lors de I'autentification

Schéma Défaut

string

string

enum (ASC, DESC)

string "ALL"

string

string

string
Schéma
PaginatedValuesDt
0«GroupDto»

Pas de contenu

L'utilisateur ne possede pas les droits pour effectuer cette opération Pas de contenu

Type Nom Description
X-User-

Header Token
requis

Quer criteria criteria

y optionnel

direction . .

Query optionnel direction
embedded

Query opHionnel embedded
orderBy

Query optionnel orderBy
page

Query requis page

Quer size size

y requis

Réponses

Code o

HTTP Description

200 OK

401

403

404 Non trouvée

Exemple de requéte HTTP

Requéte path

/identity-api/groups

Requéte header

"string"

Requéte query

26

Pas de contenu



"criteria" : "string",
"direction" : "string",
"embedded" : "string",
"orderBy" : "string",
"page" : "string",
"size" : "string"
}
Exemple de réponse HTTP
Réponse 200
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"hasMore" : true,

"pageNum" : 0,

"pageSize" : 0,

"values" : [ {
"customerId" : "string",
"description” : "string",
"enabled" : true,
"id" : "string",
“identifier" : "string",
"level" : "string",
"name" : "string",
“profilelds" : [ "string" ],
"profiles" : [ {

"applicationName" : "string",
"customerId" : "string",
"description” : "string",
"enabled" : true,
"externalParamId" : "string",
"externalParamldentifier" : "string",
"groupsCount" : 0,
"id" : "string",
"identifier" : "string",
"level" : "string",
"name" : "string",
"readonly" : true,
"roles" : [ {

"name" : "string"
1L
"tenantIdentifier" : 0,
“tenantName" : "string",
"usersCount" : @

1L

"readonly" : true,
"usersCount" : @
} ]
}

2.2.3. Check entity exist by criteria

HEAD /identity-api/groups/check

Parametres
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Type Nom Description Schéma

X-Application- o . , e
pplicatio Identifiant unique transférer utilisé dans la .
Header Id . . string
. génération des logs et des journaux VITAM

optionnel

X-Tenant-Id Identifiant du tenant sur lequel doit étre . .
Header . s R integer (int32)

requis exécutée la requéte

X-User-Token Identifiant technique du token généré par le .
Header . , e string

requis serveur CAS lors de 'autentification

criteria o .
Query . criteria string

requis
Réponses
Code

Description Schéma

HTTP P
200 OK Pas de contenu
401 La requéte n’est pas autorisée. Le X-User-Token n’est pas valide Pas de contenu
403 L'utilisateur ne possede pas les droits pour effectuer cette opération Pas de contenu
Consomme

« application/json
Exemple de requéte HTTP

Requéte path
/identity-api/groups/check
Requéte header

"string"

Requéte query

{

"criteria" : "string"

2.2.4. getLevels

GET /identity-api/groups/levels



Parametres

Type Nom Description
X-Application- e . , o
PP Identifiant unique transférer utilisé dans la
Header Id . .
; génération des logs et des journaux VITAM
optionnel
Header X-Tenant-Id Identifiant du tenant sur lequel doit étre
requis exécutée la requéte
X-User-Token Identifiant technique du token généré par le
Header , , o
requis serveur CAS lors de ’autentification
criteria -
Query ; criteria
optionnel
Réponses
Code Description
HTTP P
200 OK
401 La requéte n’est pas autorisée. Le X-User-Token n’est pas valide
403 L'utilisateur ne possede pas les droits pour effectuer cette opération
404 Non trouvée
Exemple de requéte HTTP
Requéte path

/identity-api/groups/levels

Requéte header

"string"

Requéte query

{

“criteria" : "string"

Exemple de réponse HTTP

Réponse 200

[ "string" ]

30

Schéma

string

integer (int32)

string

string

Schéma

< string > array
Pas de contenu
Pas de contenu

Pas de contenu



2.2.5. Get entity, can be filter by enabled value

GET /identity-api/groups/{id}

Parameétres
Type Nom Description
X-
Application- Identifiant unique transférer utilisé dans la
Header . .
Id génération des logs et des journaux VITAM
optionnel

X-Tenant-Id Identifiant du tenant sur lequel doit étre

Schéma Défaut

string

Header . s N integer (int32)

requis exécutée la requéte

X-User- . . (o

Identifiant technique du token généré par .
Header Token , o string
. le serveur CAS lors de I'autentification

requis

id . .
Path ! . id string

requis

embedded . N
Query . embedded string ALL

optionnel
Réponses
Code o 4
HTTP Description Schéma
200 OK GroupDto
401 La requéte n’est pas autorisée. Le X-User-Token n’est pas valide Pas de contenu
403 L'utilisateur ne possede pas les droits pour effectuer cette opération Pas de contenu
404 Non trouvée Pas de contenu
Exemple de requéte HTTP
Requéte path

/identity-api/groups/string

Requéte header

"string"

Requéte query
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{

"embedded" : "string"

}

Exemple de réponse HTTP

Réponse 200

"customerId" : "string",
"description” : "string",
"enabled" : true,

"id" : "string",
"identifier" : "string",
"level" : "string",

"name" : "string",
"profilelds" : [ "string" ],
"profiles" : [ {

"applicationName" : "string",
"customerId" : "string",
"description” : "string",
"enabled" : true,
"externalParamId" : "string",
"externalParamIdentifier" : "string",
"groupsCount" : 0,
"id" : "string",
"identifier" : "string",
"level” : "string",
“name" : "string",
"readonly" : true,
"roles" : [ {

"name" : "string"
1L
"tenantIdentifier" : 0,
"tenantName" : "string",
"usersCount" : 0

1

"readonly" : true,
"usersCount" : 0

}

2.2.6. Update partially group

PATCH /identity-api/groups/{id}
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Parametres

Type Nom
X-Application-
Header Id
optionnel
Header X-Tepant-ld
requis
Header X-Usgr-Token
requis
Path G .
requis
Body part%alDto
requis
Réponses
Code Description
HTTP p
200 OK
401
403
404 Non trouvée
Consomme

La requéte n’est pas autorisée. Le X-User-Token n’est pas valide

L'utilisateur ne possede pas les droits pour effectuer cette opération

« application/json

Exemple de requéte HTTP

Requéte path

Description

Identifiant unique transférer utilisé dans la
génération des logs et des journaux VITAM

Identifiant du tenant sur lequel doit étre
exécutée la requéte

Identifiant technique du token généré par le
serveur CAS lors de I'autentification

id

partialDto

/identity-api/groups/string

Requéte header

"string"

Requéte body

{3

Schéma

string

integer (int32)

string

string

object

Schéma

GroupDto
Pas de contenu
Pas de contenu

Pas de contenu
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Exemple de réponse HTTP

Réponse 200

"customerId" : "string",
"description” : "string",
"enabled" : true,

"id" : "string",
"identifier" : "string",
"level" : "string",

"name" : "string",
“profilelds" : [ "string" ],
"profiles" : [ {

"applicationName" : "string",
"customerId" : "string",
"description” : "string",
"enabled" : true,
"externalParamId" : "string",
"externalParamIdentifier" : "string",
"groupsCount" : 0,
"id" : "string",
"identifier" : "string",
"level" : "string",
“name" : "string",
"readonly" : true,
"roles" : [ {

"name" : "string"
1L
"tenantIdentifier" : 0,
"tenantName" : "string",
"usersCount" : 0

1L

"readonly" : true,
"usersCount" : 0

}

2.2.7. get history by group’s id

GET /identity-api/groups/{id}/history

Parametres
Type Nom Description Schéma
X-Application- . . , o
PP Identifiant unique transférer utilisé dans la .
Header Id . . string
. génération des logs et des journaux VITAM
optionnel
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Type Nom
Header X-Tepant—ld
requis
Header X-Usgr-Token
requis
Path id .
requis
Réponses
Code Description
HTTP p
200 OK
401
403
404 Non trouvée
Exemple de requéte HTTP
Requéte path

La requéte n’est pas autorisée. Le X-User-Token n’est pas valide

L'utilisateur ne possede pas les droits pour effectuer cette opération

Description

Identifiant du tenant sur lequel doit étre
exécutée la requéte

Identifiant technique du token généré par le
serveur CAS lors de I'autentification

id

/identity-api/groups/string/history

Requéte header

"string'

Exemple de réponse HTTP

Réponse 200

Schéma

integer (int32)

string

string

Schéma

LogbookOperation

sResponseDto
Pas de contenu
Pas de contenu

Pas de contenu
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{
"$hits" : {
"limit" : 0,
"offset" : 0,
"size" : 0,
"total" : @
¥
"$results" : [ {
"evDateTime" : "string",
"evDetData" : "string",
"evId" : "string",
"evIdAppSession" : "string",
"evParentId" : "string",
"evType" : "string",
"events" : [ {
"evDateTime" : "string",
"evDetData" : "string",
"evId" : "string",
"evIdAppSession" : "string",
"evParentId" : "string",
"evType" : "string",
"obId" : "string",
"obIdReq" : "string",

"outDetail" : "string",
"outMessg" : "string",
"outcome" : "string"

I 1l

"obId" : "string",
"obIdReq" : "string",
"outDetail" : "string",
"outMessg" : "string",
"outcome" : "string"
}]
}

2.3. Owners

Owner Controller

2.3.1. Create entity

POST /identity-api/owners

Parametres
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Type Nom
X-Application-

Header Id
optionnel

Header X-Tepant-ld
requis

Header X-Usgr-Token
requis

Body entlt.yDto
requis

Réponses

Code o

HTTP Description

201 Created

401

403

Consomme

« application/json

Exemple de requéte HTTP

Requéte path

/identity-api/owners

Requéte header

"string"

Requéte body

Description

Identifiant unique transférer utilisé dans la
génération des logs et des journaux VITAM

Identifiant du tenant sur lequel doit étre
exécutée la requéte

Identifiant technique du token généré par le
serveur CAS lors de l'autentification

entityDto

La requéte n’est pas autorisée. Le X-User-Token n’est pas valide

Schéma

string

integer (int32)

string

OwnerDto

Schéma

OwnerDto

Pas de contenu

L'utilisateur ne possede pas les droits pour effectuer cette opération Pas de contenu
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"address" : {
"city" : "string",

"country" : "string",
"street" : "string",
"zipCode" : "string"
I
"code" : "string",
"companyName" : "string",
"customerId" : "string",
"id" : "string",
“identifier" : "string",
“name" : "string",
"readonly" : true
+
Exemple de réponse HTTP
Réponse 201
{
"address" : {
"city" : "string",
"country" : "string",
"street" : "string",
"zipCode" : "string"
I
"code" : "string",
"companyName" : "string",
"customerId" : "string",
"id" : "string",
"identifier" : "string",
"name" : "string",
"readonly" : true
}

2.3.2. Check entity exist by criteria

HEAD /identity-api/owners/check

Parametres
Type Nom Description
X-Application- . . . s
PP Identifiant unique transférer utilisé dans la
Header Id R .
; génération des logs et des journaux VITAM
optionnel

38

Schéma

string



La requéte n’est pas autorisée. Le X-User-Token n’est pas valide

L'utilisateur ne possede pas les droits pour effectuer cette opération Pas de contenu

Type Nom

Header X-Tepant—ld
requis

Header X-Usgr-Token
requis

Quer criteria

y requis

Réponses

Code Description

HTTP p

200 OK

401

403

Consomme

« application/json

Exemple de requéte HTTP

Requéte path

Description

Identifiant du tenant sur lequel doit étre
exécutée la requéte

Identifiant technique du token généré par le
serveur CAS lors de I'autentification

criteria

/identity-api/owners/check

Requéte header

"string'

Requéte query

{

"ecriteria" :

2.3.3. Get entity

"string"

GET /identity-api/owners/{id}

Parametres

Schéma

integer (int32)

string

string

Schéma

Pas de contenu

Pas de contenu
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Type Nom
X-Application-
Header Id
optionnel
Header X-Tepant-ld
requis
Header X-Usgr-Token
requis
Path d .
requis
Réponses
Code o
HTTP Description
200 OK
401
403
404 Non trouvée
Exemple de requéte HTTP
Requéte path

La requéte n’est pas autorisée. Le X-User-Token n’est pas valide

L'utilisateur ne possede pas les droits pour effectuer cette opération

Description

Identifiant unique transférer utilisé dans la
génération des logs et des journaux VITAM

Identifiant du tenant sur lequel doit étre
exécutée la requéte

Identifiant technique du token généré par le
serveur CAS lors de l'autentification

id

/identity-api/owners/string

Requéte header

"string"

Exemple de réponse HTTP

Réponse 200

40

Schéma

string

integer (int32)

string

string

Schéma

OwnerDto

Pas de contenu
Pas de contenu

Pas de contenu



"address" : {

"city" :
"country"
"street" :
"zipCode" :

}I

"code" : "string",

"companyName" :
"customerId"
"id"
"identifier"

"string",

“name" : "string",
"readonly" : true

2.3.4. Update entity

"string",

: "string"”,
"string",
"string"

"string",
: "string",

: "string",

PUT /identity-api/owners/{id}

Parameétres

Type Nom
X-Application-

Header 1Id
optionnel

Header X-Tepant-ld
requis

Header X-Usgr-Token
requis

Path d .
requis

Body entlt.yDto
requis

Réponses

Code o

HTTP Description

200 OK

401

403

404 Non trouvée

La requéte n’est pas autorisée. Le X-User-Token n’est pas valide

L'utilisateur ne possede pas les droits pour effectuer cette opération

Description

Identifiant unique transférer utilisé dans la
génération des logs et des journaux VITAM

Identifiant du tenant sur lequel doit étre
exécutée la requéte

Identifiant technique du token généré par le
serveur CAS lors de ’autentification

id

entityDto

Schéma

string

integer (int32)

string

string

OwnerDto

Schéma

OwnerDto
Pas de contenu
Pas de contenu

Pas de contenu
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Consomme

« application/json
Exemple de requéte HTTP

Requéte path

/identity-api/owners/string

Requéte header

"string"

Requéte body

"address" : {
"city" : "string",
"country" : "string",
"street" : "string",
"zipCode" : "string"
I
"code" : "string",
"companyName" : "string",
"customerId" : "string",
"id" : "string",
"identifier" : "string",
“name" : "string",
"readonly" : true

Exemple de réponse HTTP

Réponse 200
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"address" : {
"city" : "string",

"country" :
"Street" :
"zipCode" :

}I

"code" : "string",

"companyName" :
"customerId"
"id"
"identifier"

"string",

“name" : "string",
"readonly" : true

2.3.5. Patch entity

"string",
"string",
"string"

"string",
: "string",

: "string",

PATCH /identity-api/owners/{id}

Parameétres

Type Nom
X-Application-

Header 1Id
optionnel

Header X-Tepant-ld
requis

Header X-Usgr-Token
requis

Path d .
requis

Body part%alDto
requis

Réponses

Code o

HTTP Description

200 OK

401

403

404 Non trouvée

La requéte n’est pas autorisée. Le X-User-Token n’est pas valide

L'utilisateur ne possede pas les droits pour effectuer cette opération

Description

Identifiant unique transférer utilisé dans la
génération des logs et des journaux VITAM

Identifiant du tenant sur lequel doit étre
exécutée la requéte

Identifiant technique du token généré par le
serveur CAS lors de ’autentification

id

partialDto

Schéma

string

integer (int32)

string

string

object

Schéma

OwnerDto
Pas de contenu
Pas de contenu

Pas de contenu
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Consomme

« application/json
Exemple de requéte HTTP

Requéte path

/identity-api/owners/string

Requéte header

"string"

Requéte body

{3

Exemple de réponse HTTP

Réponse 200

"address" : {
"city" : "string",

"country" : "string",
"street" : "string",
"zipCode" : "string"
I
"code" : "string",
“companyName" : "string",
"customerId" : "string",
"id" : "string",
"identifier" : "string",
"name" : "string",

"readonly" : true

2.3.6. get history by owner’s id

GET /identity-api/owners/{id}/history

Parameétres

44



Type Nom Description
X-Application- o . . e
pplication Identifiant unique transférer utilisé dans la
Header Id o .
. génération des logs et des journaux VITAM
optionnel
Header X-Tenant-Id Identifiant du tenant sur lequel doit étre
requis exécutée la requéte
X-User-Token Identifiant technique du token généré par le
Header . , o
requis serveur CAS lors de 'autentification
path 4 id
requis
Réponses
Code o
HTTP Description
200 OK
401 La requéte n’est pas autorisée. Le X-User-Token n’est pas valide
403 L'utilisateur ne possede pas les droits pour effectuer cette opération
404 Non trouvée
Exemple de requéte HTTP
Requéte path

/identity-api/owners/string/history

Requéte header

"string"

Exemple de réponse HTTP

Réponse 200

Schéma

string

integer (int32)

string

string

Schéma

LogbookOperation

sResponseDto
Pas de contenu
Pas de contenu

Pas de contenu
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{
"$hits" : {
"limit" : 0,
"offset" : 0,
"size" : 0,
"total" : @
¥
"$results" : [ {
"evDateTime" : "string",
"evDetData" : "string",
"evId" : "string",
"evIdAppSession" : "string",
"evParentId" : "string",
"evType" : "string",
"events" : [ {
"evDateTime" : "string",
"evDetData" : "string",
"evId" : "string",
"evIdAppSession" : "string",
"evParentId" : "string",
"evType" : "string",
"obId" : "string",
"obIdReq" : "string",

"outDetail" : "string",
"outMessg" : "string",
"outcome" : "string"

I 1l

"obId" : "string",
"obIdReq" : "string",
"outDetail" : "string",
"outMessg" : "string",
"outcome" : "string"
}]
}

2.4. Profiles

Profile Controller

2.4.1. Create entity

POST /identity-api/profiles

Parametres
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Type Nom Description Schéma

X-Application- o . . e
pplication Identifiant unique transférer utilisé dans la .
Header Id . . string
. génération des logs et des journaux VITAM

optionnel

X-Tenant-Id Identifiant du tenant sur lequel doit étre . .
Header . s R integer (int32)

requis exécutée la requéte

X-User-Token Identifiant technique du token généré par le .
Header . , e string

requis serveur CAS lors de 'autentification

entityDto . .
Body Y entityDto ProfileDto

requis
Réponses
Code o 5
HTTP Description Schéma
201 Created ProfileDto
401 La requéte n’est pas autorisée. Le X-User-Token n’est pas valide Pas de contenu
403 L'utilisateur ne possede pas les droits pour effectuer cette opération Pas de contenu
Consomme

« application/json

Exemple de requéte HTTP

Requéte path

/identity-api/profiles

Requéte header

"string"

Requéte body



"applicationName"

: "string",

"customerId" : "string",
"description” : "string",

"enabled" : true,
"externalParamId"

: "string",

"externalParamIdentifier" : "string",

"groupsCount" : 0,
"id" : "string",

"identifier" : "string",

"level" : "string",
"name" : "string",
"readonly" : true,
"roles" : [ {

“name" : "string"
F ol

"tenantIdentifier"

1 0,

“tenantName" : "string",

"usersCount" : @

Exemple de réponse HTTP

Réponse 201

"applicationName"

: "string",

"customerId" : "string",
"description” : "string",

"enabled" : true,
"externalParamId"

: "string",

"externalParamldentifier" : "string",

"groupsCount” : 0,
"id" : "string",

"identifier" : "string",

"level" : "string",
“name" : "string",
"readonly" : true,
"roles" : [ {

"name" : "string"
ja P

"tenantIdentifier"

1 0,

"tenantName" : "string",

"usersCount" : 0
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2.4.2. Get all entities

GET /identity-api/profiles

La requéte n’est pas autorisée. Le X-User-Token n’est pas valide

L'utilisateur ne possede pas les droits pour effectuer cette opération

Parametres

Type Nom
X-Application-

Header Id
optionnel

Header X-Tepant-ld
requis

Header X-Usgr-Token
requis

e criteria

y optionnel
Quer embedded
y optionnel

Réponses

Code e L.

HTTP Description

200 OK

401

403

404 Non trouvée

Exemple de requéte HTTP

Requéte path

/identity-api/profiles

Requéte header

"string"

Requéte query

Description

Identifiant unique transférer utilisé dans la
génération des logs et des journaux VITAM

Identifiant du tenant sur lequel doit étre
exécutée la requéte

Identifiant technique du token généré par le
serveur CAS lors de I’autentification

criteria

embedded

Schéma

string

integer (int32)

string

string

string

Schéma

< ProfileDto >
array

Pas de contenu
Pas de contenu

Pas de contenu
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{

"criteria" : "string"
"embedded" : "string"

I

Exemple de réponse HTTP

Réponse 200

[ 1

"applicationName" :

"customerId" : "strin
"description” : "stri
"enabled" : true,

"externalParamId" :

string",
g"’
ngll ,

string",

"externalParamIdentifier" : "string",
"groupsCount" : 0,

Ilidll :

"string",

"identifier" : "strin

"level'
"name" :

: "string",
"string",

"readonly" : true,

"roles'

Ao

"name" : "string"

P

"tenantIdentifier" :
"tenantName" : "strin
"usersCount" : @

}

g“’

0,
g"’

2.4.3. Check entity exists by criteria

HEAD /identity-api/profiles/check

Parametres

Type Nom
X-Application-

Header Id
optionnel

Header X-Tepant-ld
requis

Header X-Usgr-Token
requis
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Description

Identifiant unique transférer utilisé dans la
génération des logs et des journaux VITAM

Identifiant du tenant sur lequel doit étre
exécutée la requéte

Identifiant technique du token généré par le
serveur CAS lors de ’autentification

Schéma

string

integer (int32)

string



401 La requéte n’est pas autorisée. Le X-User-Token n’est pas valide

403 L'utilisateur ne possede pas les droits pour effectuer cette opération

Type Nom Description
Quer criteria criteria
y requis

Réponses

Code Description
HTTP P
200 OK
Consomme

« application/json

Exemple de requéte HTTP

Requéte path
/identity-api/profiles/check
Requéte header

"string"

Requéte query

{

“criteria" : "string"

2.4.4. getLevels

GET /identity-api/profiles/levels

Parametres

Type Nom Description
X-Application-

Header Id
optionnel

Identifiant unique transférer utilisé dans la
génération des logs et des journaux VITAM

Schéma

string

Schéma

Pas de contenu
Pas de contenu

Pas de contenu

Schéma

string
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Type Nom Description
Header X-Tenant-Id Identifiant du tenant sur lequel doit étre
requis exécutée la requéte
X-User-Token Identifiant technique du token généré par le
Header . , o
requis serveur CAS lors de ’autentification
criteria -
Query ; criteria
optionnel
Réponses
Code Description
HTTP P
200 OK
401 La requéte n’est pas autorisée. Le X-User-Token n’est pas valide
403 L'utilisateur ne possede pas les droits pour effectuer cette opération
404 Non trouvée
Exemple de requéte HTTP
Requéte path

/identity-api/profiles/levels

Requéte header

"string"

Requéte query

{

“criteria" : "string"

Exemple de réponse HTTP

Réponse 200

[ "string" ]

2.4.5. Get entity
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Schéma

integer (int32)

string

string

Schéma

< string > array
Pas de contenu
Pas de contenu

Pas de contenu



GET /identity-api/profiles/{id}

Schéma

string

integer (int32)

string

string

string

Schéma

ProfileDto

Pas de contenu
Pas de contenu

Pas de contenu

Parametres
Type Nom Description

X-Application- . . . s

PP Identifiant unique transférer utilisé dans la
Header Id . .
; génération des logs et des journaux VITAM

optionnel
Header X-Tenant-Id Identifiant du tenant sur lequel doit étre

requis exécutée la requéte

X-User-Token Identifiant technique du token généré par le
Header . o

requis serveur CAS lors de ’autentification
path 9 id

requis

m

Query € pedded embedded

optionnel
Réponses
Code Description
HTTP P
200 OK
401 La requéte n’est pas autorisée. Le X-User-Token n’est pas valide
403 L'utilisateur ne possede pas les droits pour effectuer cette opération
404 Non trouvée
Exemple de requéte HTTP
Requéte path

/identity-api/profiles/string

Requéte header

"string"

Requéte query

{

"embedded" :

"string"
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Exemple de réponse HTTP

Réponse 200
{
“applicationName" : "string",
"customerId" : "string",
"description" : "string",
"enabled" : true,
"externalParamId" : "string",

"externalParamIdentifier" :

"groupsCount” : 0,

||_id|l

Pl

: "string",
"identifier" :
"level"
"name" :
"readonly" :
"roles’

"name"

: "string",
"string",
true,

I

: "string"

"tenantIdentifier" :

"tenantName" :

"usersCount" : 0

"string",

"string",

0,

"string",

2.4.6. Update partially entity

PATCH /identity-api/profiles/{id}

Parametres
Type Nom
X-Application-
Header Id
optionnel
Header X-Tepant-ld
requis
Header X-Us.er-Token
requis
Path e .
requis
Body prof¥le
requis
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Description

Identifiant unique transférer utilisé dans la
génération des logs et des journaux VITAM

Identifiant du tenant sur lequel doit étre
exécutée la requéte

Identifiant technique du token généré par le
serveur CAS lors de ’autentification

id

profile

Schéma

string

integer (int32)

string

string

object



Réponses

401 La requéte n’est pas autorisée. Le X-User-Token n’est pas valide

403 L'utilisateur ne possede pas les droits pour effectuer cette opération

Code Description
HTTP P

200 OK

404 Non trouvée
Consomme

« application/json

Exemple de requéte HTTP

Requéte path

/identity-api/profiles/string

Requéte header

"string"

Requéte body

{}

Exemple de réponse HTTP

Réponse 200

Schéma

ProfileDto
Pas de contenu
Pas de contenu

Pas de contenu
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"applicationName" :
"customerId" :
"description”
"enabled" : true,
"externalParamId"

"groupsCount" : 0,
"id" : "string",
"identifier"
"level" : "string",
"name" : "string",
"readonly" : true,
"roles" : [ {

“name" : "string"
1
"tenantIdentifier" :
"tenantName" :
"usersCount" : 0

"string",
"string",
: "string",

: "string",
"externalParamIdentifier" :

"string",

: "string",

0,
"string",

2.4.7. get history by profile’s id

GET /identity-api/profiles/{id}/history

Parameétres
Type Nom
X-Application-
Header Id
optionnel
Header X-Tepant-ld
requis
Header X-Usgr-Token
requis
Path ud ,
requis
Réponses
Code o .
HTTP Description
200 OK
401
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Description

Identifiant unique transférer utilisé dans la
génération des logs et des journaux VITAM

Identifiant du tenant sur lequel doit étre
exécutée la requéte

Identifiant technique du token généré par le
serveur CAS lors de I’autentification

id

La requéte n’est pas autorisée. Le X-User-Token n’est pas valide

Schéma

string

integer (int32)

string

string

Schéma

LogbookOperation
sResponseDto

Pas de contenu



Code

HTTP Description Schéma

403 L'utilisateur ne possede pas les droits pour effectuer cette opération Pas de contenu
404 Non trouvée Pas de contenu
Exemple de requéte HTTP

Requéte path

/identity-api/profiles/string/history

Requéte header

"string"

Exemple de réponse HTTP

Réponse 200
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{
"$hits" : {
"limit" : 0,
"offset" : 0,
"size" : 0,
"total" : @
¥
"$results" : [ {
"evDateTime" : "string",
"evDetData" : "string",
"evId" : "string",
"evIdAppSession" : "string",
"evParentId" : "string",
"evType" : "string",
"events" : [ {
"evDateTime" : "string",
"evDetData" : "string",
"evId" : "string",
"evIdAppSession" : "string",
"evParentId" : "string",
"evType" : "string",
"obId" : "string",
"obIdReq" : "string",

"outDetail" : "string",
"outMessg" : "string",
"outcome" : "string"

I 1l

"obId" : "string",
"obIdReq" : "string",
"outDetail" : "string",
"outMessg" : "string",
"outcome" : "string"
}]
}

2.5. Providers

Provider Controller

2.5.1. Get all entities

GET /identity-api/providers

Parametres
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Type Nom Description Schéma

X-Application- o . , e
pplicatio Identifiant unique transférer utilisé dans la .
Header Id . . string
. génération des logs et des journaux VITAM
optionnel
X-Tenant-Id Identifiant du tenant sur lequel doit étre . .
Header . s R integer (int32)
requis exécutée la requéte
X-User-Token Identifiant technique du token généré par le .
Header . , e string
requis serveur CAS lors de 'autentification
Quer criteria criteria strin
y optionnel &
embedded .
Query . embedded string
optionnel
Réponses
I(-:IOTdTi’ Description Schéma
<
200 OK IdentityProviderDt
0 > array
401 La requéte n’est pas autorisée. Le X-User-Token n’est pas valide Pas de contenu
403 L'utilisateur ne possede pas les droits pour effectuer cette opération Pas de contenu
404 Non trouvée Pas de contenu
Exemple de requéte HTTP
Requéte path

/identity-api/providers

Requéte header

"string"
Requéte query
{
"criteria" : "string",
"embedded" : "string"
}

Exemple de réponse HTTP
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Réponse 200

[

"customerId" : "string",

"enabled" : true,
"id" : "string",

"identifier" : "string",
"idpMetadata" : "string",

"internal" : true,
"keystoreBase64" :

"keystorePassword" :

"string",
"string",

"maximumAuthenticationLifetime" : 0,

“name" : "string",
"patterns" : [ "st

ring" ],

"privateKeyPassword" : "string",

"readonly" : true,
"spMetadata" : "st
"technicalName" :

}

2.5.2. Get entity

ring",
"string"

GET /identity-api/providers/{id}

Parameétres

Type Nom
X-

Header Application-
Id
optionnel

Header X-Tepant—ld
requis
X-User-

Header Token
requis

Path d .
requis

Quer embedded

y optionnel

Réponses
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Description

Identifiant unique transférer utilisé dans la
génération des logs et des journaux VITAM

Identifiant du tenant sur lequel doit étre
exécutée la requéte

Identifiant technique du token généré par
le serveur CAS lors de I'autentification

id

embedded

Schéma

string

integer (int32)

string

string

string

Défaut

"KEYSTOR
E, IDPMET
ADATA"



Code

HTTP Description

200 OK

401 La requéte n’est pas autorisée. Le X-User-Token n’est pas valide

403 L'utilisateur ne possede pas les droits pour effectuer cette opération

404 Non trouvée

Exemple de requéte HTTP

Requéte path

/identity-api/providers/string

Requéte header

"string"

Requéte query

{
"embedded" : "string"
}
Exemple de réponse HTTP
Réponse 200

Schéma
IdentityProviderDt
0

Pas de contenu
Pas de contenu

Pas de contenu
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"customerId" : "string",
"enabled" : true,

"id" : "string",

“identifier" : "string",
"idpMetadata" : "string",
"internal" : true,
"keystoreBase64" : "string",
"keystorePassword" : "string",
"maximumAuthenticationLifetime" : 0,
“name" : "string",

"patterns" : [ "string" ],
"privateKeyPassword" : "string",
"readonly" : true,

"spMetadata" : "string",
"technicalName" : "string"

2.5.3. Update partially provider

PATCH /identity-api/providers/{id}

Parametres
Type Nom Description Schéma
X-Application- o . . e
pplication Identifiant unique transférer utilisé dans la .
Header Id . . string
. génération des logs et des journaux VITAM
optionnel
X-Tenant-Id Identifiant du tenant sur lequel doit étre . .
Header . s R integer (int32)
requis exécutée la requéte
X-User-Token Identifiant technique du token généré par le .
Header . , e string
requis serveur CAS lors de 'autentification
id . .
Path e id string
requis
rovider . .
Body prov provider object
requis
Réponses
Code o 5
HTTP Description Schéma
200 OK IdentityProviderDt
0
401 La requéte n’est pas autorisée. Le X-User-Token n’est pas valide Pas de contenu
403 L'utilisateur ne possede pas les droits pour effectuer cette opération Pas de contenu
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Code

HTTP Description
404 Non trouvée
Consomme

« application/json

Exemple de requéte HTTP

Requéte path

/identity-api/providers/string

Requéte header

"string"
Requéte body
{1}
Exemple de réponse HTTP
Réponse 200
{
"customerId" : "string",
"enabled" : true,
"id" : "string",
"identifier" : "string",

"idpMetadata" : "string",
"internal" : true,

"keystoreBase64" : "string",
"keystorePassword" : "string",
"maximumAuthenticationLifetime" :

"name" : "string",
"patterns" : [ "string" ],

"privateKeyPassword" : "string",

"readonly" : true,
"spMetadata" : "string",
"technicalName" : "string"

0,

Schéma

Pas de contenu
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2.5.4. Get metadata provider

GET /identity-api/providers/{id}/idpMetadata

Parameétres
Type Nom
X-Application-
Header Id
optionnel
Header X-Tepant-ld
requis
Header X-Usgr-Token
requis
Path ud .
requis
Quer tenantld
y requis
Réponses
Code ..
HTTP Description
200 OK
401
403
404 Non trouvée
Exemple de requéte HTTP
Requéte path

La requéte n’est pas autorisée. Le X-User-Token n’est pas valide

L'utilisateur ne possede pas les droits pour effectuer cette opération

Description

Identifiant unique transférer utilisé dans la
génération des logs et des journaux VITAM

Identifiant du tenant sur lequel doit étre
exécutée la requéte

Identifiant technique du token généré par le
serveur CAS lors de I’autentification

id

tenantld

/identity-api/providers/string/idpMetadata

Requéte header

"string"

Requéte query
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Schéma

string

integer (int32)

string

string

integer (int32)

Schéma

Resource
Pas de contenu
Pas de contenu

Pas de contenu



{
"tenantId" : 0

}

Exemple de réponse HTTP

Réponse 200

{
"description” : "string",
"file" : {
"absolute" : true,
"absoluteFile" : {
"absolute" : true,
"absoluteFile" : "...",
"absolutePath" : "string",
"canonicalFile" : "...",
"canonicalPath" : "string",
"directory" : true,
"file" : true,
"freeSpace" : 0,
"hidden" : true,
"name" : "string",
"parent" : "string",
"parentFile" : "...",
"path" : "string",
"totalSpace" : 0,
"usableSpace" : 0
}
"absolutePath" : "string",
"canonicalFile" : "...",
"canonicalPath" : "string",
"directory" : true,
"file" : true,
"freeSpace" : 0,
"hidden" : true,
"name" : "string",
"parent" : "string",
"parentFile" : "...",
"path" : "string",
"totalSpace" : 0,
"usableSpace" : 0
I
“filename" : "string",
"inputStream" : { },
"open" : true,
"readable" : true,
"uri" @ {
"absolute" : true,
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"authority" : "string",
"fragment" : "string",
"host" : "string",
"opaque" : true,

"path" : "string",

"port" : @,
"query" : "string",
"rawAuthority" : "string",
"rawFragment" : "string",
"rawPath" : "string",
"rawQuery" : "string",
"rawSchemeSpecificPart" : "string",
"rawUserInfo" : "string",
"scheme" : "string",
"schemeSpecificPart" : "string",
"userInfo" : "string"

Vs

"url" : {
"authority" : "string",
"content" : "object",

"defaultPort" : 0,
"file" : "string",

"host" : "string",
"path" : "string",
"port" : @,

"protocol” : "string",
"query" : "string",
"ref" : "string",
"userInfo" : "string"

2.6. Tenants

Tenant Controller

2.6.1. Create entity

POST /identity-api/tenants

Parametres
Type Nom Description Schéma
X-Application- . . , e
pplicatio Identifiant unique transférer utilisé dans la .
Header Id . . string
. génération des logs et des journaux VITAM
optionnel
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Type Nom Description Schéma

X-Tenant-Id Identifiant du tenant sur lequel doit étre

Header . s R integer (int32)
requis exécutée la requéte
X-User-Token Identifiant technique du token généré par le .
Header . , e string
requis serveur CAS lors de ’autentification
ntityD .
Body N tlt.y to entityDto TenantDto
requis
Réponses
Code .. 5
HTTP Description Schéma
201 Created TenantDto
401 La requéte n’est pas autorisée. Le X-User-Token n’est pas valide Pas de contenu
403 L'utilisateur ne possede pas les droits pour effectuer cette opération Pas de contenu
Consomme

« application/json

Exemple de requéte HTTP

Requéte path

/identity-api/tenants

Requéte header

"string"

Requéte body



"accessContractHoldingIdentifier" : "string",
"accessContractLogbookIdentifier" : "string",
"customerId" : "string",

"enabled" : true,

"id" : "string",

"identifier" : 0,
"ingestContractHoldingIdentifier" : "string",

"itemIngestContractIdentifier" : "string",
“name" : "string",
"ownerId" : "string",

"proof" : true,
"readonly" : true

Exemple de réponse HTTP

Réponse 201

"accessContractHoldingIdentifier" : "string",
"accessContractLogbookIdentifier" : "string",
"customerId" : "string",

"enabled" : true,

"id" : "string",

"identifier" : 0,
"ingestContractHoldingldentifier" : "string",
"itemIngestContractIdentifier" : "string",
"name" : "string",

"ownerId" : "string",

"proof" : true,

"readonly" : true

2.6.2. Get all entities

GET /identity-api/tenants

Parametres
Type Nom Description Schéma
X-Application- o . . e g
PPRCANON” 14 o ntifiant unique transférer utilisé dans la .
Header Id . . string
. génération des logs et des journaux VITAM
optionnel
Header X-Tenant-Id Identifiant du tenant sur lequel doit étre infeger (int32)

requis exécutée la requéte
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Type Nom

X-User-Token

Header .
requis

criteria

Query optionnel

Réponses

Code

HTTP Description

200 OK

401 La requéte n’est pas autorisée. Le X-User-Token n’est pas valide

403 L'utilisateur ne possede pas les droits pour effectuer cette opération

404 Non trouvée

Exemple de requéte HTTP

Requéte path

/identity-api/tenants

Requéte header

"string"

Requéte query
{

"criteria" : "string"

Exemple de réponse HTTP

Réponse 200

Description

Identifiant technique du token généré par le
serveur CAS lors de I'autentification

criteria

Schéma

string

string

Schéma

< TenantDto >
array

Pas de contenu
Pas de contenu

Pas de contenu
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[

"accessContractHoldingIdentifier" : "string",
"accessContractLogbookIdentifier" : "string",
"customerId" : "string",

"enabled" : true,

Ilidll :

"string",

"identifier" : 0,
"ingestContractHoldingIdentifier" : "string",

"itemIngestContractIdentifier" : "string",
“name" : "string",
"ownerId" : "string",

"proof" : true,
"readonly" : true

}

2.6.3. Check entity exist by criteria

HEAD /identity-api/tenants/check

Parametres

Type Nom
X-Application-

Header Id
optionnel

Header X-Tepant-ld
requis

Header X-Us.er-Token
requis

Quer criteria

y requis

Réponses

Code Description

HTTP P

200 OK

401

403

Consomme

La requéte n’est pas autorisée. Le X-User-Token n’est pas valide

Description

Identifiant unique transférer utilisé dans la
génération des logs et des journaux VITAM

Identifiant du tenant sur lequel doit étre
exécutée la requéte

Identifiant technique du token généré par le
serveur CAS lors de l’autentification

criteria

Schéma

string

integer (int32)

string

string

Schéma

Pas de contenu

Pas de contenu

L'utilisateur ne possede pas les droits pour effectuer cette opération Pas de contenu

« application/json
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Exemple de requéte HTTP

Requéte path
/identity-api/tenants/check
Requéte header

"string"

Requéte query

{

“criteria" : "string"

2.6.4. Get entity

GET /identity-api/tenants/{id}

Schéma

string

integer (int32)

string

string

Schéma

TenantDto

Parameétres
Type Nom Description
X-Application- o . . e
PPRCANON” 14 o tifiant unique transférer utilisé dans la
Header Id R .
. génération des logs et des journaux VITAM
optionnel
Header X-Tenant-Id Identifiant du tenant sur lequel doit étre
requis exécutée la requéte
X-User-Token Identifiant technique du token généré par le
Header . , o
requis serveur CAS lors de l'autentification
path 4 id
requis
Réponses
Code ..
HTTP Description
200 OK
401 La requéte n’est pas autorisée. Le X-User-Token n’est pas valide
403 L'utilisateur ne posséde pas les droits pour effectuer cette opération
404 Non trouvée

Pas de contenu
Pas de contenu

Pas de contenu
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Exemple de requéte HTTP

Requéte path

/identity-api/tenants/string

Requéte header

"string"

Exemple de réponse HTTP

Réponse 200

"accessContractHoldingldentifier" : "string",
"accessContractLogbookIdentifier" : "string",

"customerId"

"enabled" : true,

llidll :

"string",

"identifier" : 0,
"ingestContractHoldingldentifier" : "string",

: "string”,

"itemIngestContractIdentifier" : "string",
“name" : "string",
"ownerId" : "string",

"proof" : true,
"readonly" : true

2.6.5. Update entity

PUT /identity-api/tenants/{id}

Parametres
Type Nom
X-Application-
Header Id
optionnel
Header X-Tepant-ld
requis
Header X-Us.er-Token
requis
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Description

Identifiant unique transférer utilisé dans la
génération des logs et des journaux VITAM

Identifiant du tenant sur lequel doit étre
exécutée la requéte

Identifiant technique du token généré par le
serveur CAS lors de ’'autentification

Schéma

string

integer (int32)

string



Type Nom Description
path 9 id

requis

ityD .

Body entlt’y to entityDto

requis
Réponses
Code Description
HTTP P
200 OK
401 La requéte n’est pas autorisée. Le X-User-Token n’est pas valide
403 L'utilisateur ne possede pas les droits pour effectuer cette opération
404 Non trouvée
Consomme

« application/json
Exemple de requéte HTTP

Requéte path

/identity-api/tenants/string

Requéte header

"string"

Requéte body

"accessContractHoldingIdentifier" :
"accessContractLogbookIdentifier" :

"customerId" : "string",
"enabled" : true,
"id" : "string",
"identifier" : 0,

"ingestContractHoldingIdentifier" :

"itemIngestContractIdentifier" :
“name" : "string",

"ownerId" : "string",

"proof" : true,

"readonly" : true

"string",
"string",

"string",
"string",

Schéma

string

TenantDto

Schéma

TenantDto
Pas de contenu
Pas de contenu

Pas de contenu
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Exemple de réponse HTTP

Réponse 200

"accessContractHoldingIdentifier" : "string",
"accessContractLogbookIdentifier" : "string",
"customerId" : "string",

"enabled" : true,

"id" : "string",

"identifier" : 0,
"ingestContractHoldingIdentifier" : "string",
"itemIngestContractIdentifier" : "string",

"name" : "string",
"ownerId" : "string",
"proof" : true,
"readonly" : true
}
2.6.6. Patch entity

PATCH /identity-api/tenants/{id}

Parametres

Type Nom
X-Application-

Header 1Id
optionnel

Header X-Tepant-ld
requis

Header X-Usgr-Token
requis

Path d .
requis

Body part}alDto
requis

Réponses

Code o

HTTP Description

200 OK

401

403
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La requéte n’est pas autorisée. Le X-User-Token n’est pas valide

L'utilisateur ne possede pas les droits pour effectuer cette opération Pas de contenu

Description

Identifiant unique transférer utilisé dans la
génération des logs et des journaux VITAM

Identifiant du tenant sur lequel doit étre
exécutée la requéte

Identifiant technique du token généré par le
serveur CAS lors de I’autentification

id

partialDto

Schéma

string

integer (int32)

string

string

object

Schéma

TenantDto

Pas de contenu



Code

HTTP Description
404 Non trouvée
Consomme

« application/json

Exemple de requéte HTTP

Requéte path

/identity-api/tenants/string

Requéte header

"string"

Requéte body

{}

Exemple de réponse HTTP

Réponse 200

"accessContractHoldingIdentifier" :
"accessContractLogbookIdentifier" :

"customerId" : "string",
"enabled" : true,
"id" : "string",
"identifier" : 0,

"ingestContractHoldingIdentifier" :

"itemIngestContractIdentifier" :
“name" : "string",
"ownerId" : "string",

"proof" : true,
"readonly" : true

2.7. Users

User Controller

"string",
"string",

"string",
"string",

Schéma

Pas de contenu
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2.7.1. Create entity

POST /identity-api/users

Parametres
Type Nom
X-Application-
Header Id
optionnel
Header X-Tepant-ld
requis
Header X-Usgr-Token
requis
Body dto .
requis
Réponses
Code e L.
HTTP Description
201 Created
401

403

La requéte n’est pas autorisée. Le X-User-Token n’est pas valide

Description

Identifiant unique transférer utilisé dans la
génération des logs et des journaux VITAM

Identifiant du tenant sur lequel doit étre
exécutée la requéte

Identifiant technique du token généré par le
serveur CAS lors de I’autentification

dto

Schéma

string

integer (int32)

string

UserDto

Schéma

UserDto

Pas de contenu

L'utilisateur ne possede pas les droits pour effectuer cette opération Pas de contenu

Consomme

« application/json

Exemple de requéte HTTP

Requéte path

/identity-api/users

Requéte header

"string"

Requéte body
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"address" : {
"city" : "string",

"country" : "string",

"street" : "string",

"zipCode" : "string"
I
"customerId" : "string",
"email" : "string",
"firstname" : "string",
"groupId" : "string",
"id" : "string",
"identifier" : "string",
"language" : "string",
"lastConnection” : "string",
"lastname" : "string",
"level" : "string",
"mobile" : "string",

"nbFailedAttempts" : @,
"otp" : true,

"passwordExpirationDate" :

"phone" : "string",
"readonly" : true,
"status" : "string",

"subrogeable" : true,
"type" : "string"

Exemple de réponse HTTP

Réponse 201

"string",
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"address" : {
"city" : "string",

"country" :
"Street" :
"zipCode" :

}I

"customerId" :

"email" : "string",

"firstname"
"groupld" :
: "string",
"identifier" :
"language” :
"lastConnection” :
"lastname" :

ll_idll

"level" : "string",
"mobile" : "string",
"nbFailedAttempts"” :

||0tpll :

true,

"string",
"string",
"string"

"string",

: "string",
"string",

"string",
"string",
"string",
"string",

0,

"passwordExpirationDate" : "string",
"phone" : "string",
"readonly" : true,

"status" : "string",

"subrogeable" :
lltypell :

"string"

true,

2.7.2. Find users by customer

GET /identity-api/users

Parameétres
Type Nom
X-Application-
Header Id
optionnel
Header X-Tepant-ld
requis
X-User-Tok
Header sgr oxen
requis
G criteria
y optionnel
Quer direction
y optionnel
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Description

Identifiant unique transférer utilisé dans la
génération des logs et des journaux VITAM

Identifiant du tenant sur lequel doit étre
exécutée la requéte

Identifiant technique du token généré par le
serveur CAS lors de ’autentification

criteria

direction

Schéma

string

integer (int32)

string

string

enum (ASC, DESC)



401 La requéte n’est pas autorisée. Le X-User-Token n’est pas valide

403 L'utilisateur ne possede pas les droits pour effectuer cette opération

Type Nom Description
orderBy
Query optionnel orderBy
page
Query requis page
Quer size size
y requis
Réponses
Code Description
HTTP P
200 OK
404 Non trouvée
Exemple de requéte HTTP
Requéte path
/identity-api/users
Requéte header
"string"
Requéte query
{
"criteria" : "string",
"direction" : "string",
"orderBy" : "string",
upagen : @’
"size" : 0
¥
Exemple de réponse HTTP
Réponse 200

Schéma

string

integer (int32)

integer (int32)

Schéma

PaginatedValuesDt

o«UserDto»
Pas de contenu
Pas de contenu

Pas de contenu
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"hasMore" : true,
"pageNum" : 0,
"pageSize" : 0,
"values" : [ {
"address" : {
"city" : "string",

"country" : "string",
"street" : "string",
"zipCode" : "string"
+
"customerId" : "string",
"email" : "string",
"firstname" : "string",

"groupld" : "string",
"id" : "string",

"identifier" : "string",
"language" : "string",
"lastConnection" : "string",
"lastname" : "string",
"level" : "string",

"mobile" : "string",

"nbFailedAttempts" : @,
"otp" : true,

"passwordExpirationDate" : "string",
"phone" : "string",

"readonly" : true,

"status" : "string",

"subrogeable" : true,
"type" : "string"
} ]
+

2.7.3. Check entity exist by params

HEAD /identity-api/users/check

Parametres
Type Nom Description
X-Application- - . . o
pplicatt Identifiant unique transférer utilisé dans la
Header Id . .
. génération des logs et des journaux VITAM
optionnel

X-Tenant-Id  Identifiant du tenant sur lequel doit étre

Header . , , «
requis exécutée la requéte

X-User-Token Identifiant technique du token généré par le

Header . e
requis serveur CAS lors de ’autentification
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Schéma

string

integer (int32)

string



La requéte n’est pas autorisée. Le X-User-Token n’est pas valide

L'utilisateur ne possede pas les droits pour effectuer cette opération

Type Nom Description
Quer criteria criteria
y requis

Réponses

Code Description

HTTP p

200 OK

401

403

Consomme

« application/json

Exemple de requéte HTTP

Requéte path

/identity-api/users/check

Requéte header

"string"

Requéte query

{

“criteria" : "string"

2.7.4. getLevels

GET /identity-api/users/levels

Parametres

Type Nom Description
X-Application-

Header Id
optionnel

Identifiant unique transférer utilisé dans la
génération des logs et des journaux VITAM

Schéma

string

Schéma

Pas de contenu
Pas de contenu

Pas de contenu

Schéma

string
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Type Nom Description
Header X-Tenant-Id Identifiant du tenant sur lequel doit étre
requis exécutée la requéte
X-User-Token Identifiant technique du token généré par le
Header . , o
requis serveur CAS lors de ’autentification
criteria -
Query ; criteria
optionnel
Réponses
Code Description
HTTP P
200 OK
401 La requéte n’est pas autorisée. Le X-User-Token n’est pas valide
403 L'utilisateur ne possede pas les droits pour effectuer cette opération
404 Non trouvée
Exemple de requéte HTTP
Requéte path

/identity-api/users/levels

Requéte header

"string"

Requéte query

{

“criteria" : "string"

Exemple de réponse HTTP

Réponse 200

[ "string" ]

2.7.5. Get entity
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Schéma

integer (int32)

string

string

Schéma

< string > array
Pas de contenu
Pas de contenu

Pas de contenu



GET /identity-api/users/{id}

Parametres
Type Nom Description
X-Application- . . . s
PP Identifiant unique transférer utilisé dans la
Header Id . .
; génération des logs et des journaux VITAM
optionnel
Header X-Tenant-Id Identifiant du tenant sur lequel doit étre
requis exécutée la requéte
X-User-Token Identifiant technique du token généré par le
Header . o
requis serveur CAS lors de ’autentification
id . -
Path . Identifiant de l'utilisateur
requis
Réponses
Code Description
HTTP P
200 OK
401 La requéte n’est pas autorisée. Le X-User-Token n’est pas valide

403
404

L'utilisateur ne possede pas les droits pour effectuer cette opération

Non trouvée

Exemple de requéte HTTP

Requéte path

/identity-api/users/string

Requéte header

"string"

Exemple de réponse HTTP

Réponse 200

Schéma

string

integer (int32)

string

string

Schéma

UserDto
Pas de contenu
Pas de contenu

Pas de contenu
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"address" : {

"city" :
"country" :
"street" :
"zipCode" :

}I

"customerId" :
"email" :
"firstname"
"groupld" :
: "string",
"identifier" :
"language” :
"lastConnection" :
"lastname" :
"level" :
"mobile" :

ll_idll

"string",

"string",

"string",
"string",

"nbFailedAttempts"” :

“otp" :
"passwordExpirationDate" :
"phone"” :
"readonly" :
"status" :
"subrogeable" :

lltypell :

true,
"string",
true,

"string",

"string"

2.7.6. Update entity

true,

"string",
"string",
"string"

"string",

: "string",
"string",

"string",
"string",
"string",
"string",

0,

"string",

PUT /identity-api/users/{id}

Parameétres

Type

Header

Header

Header

Body

84

Nom

X-Application-
Id
optionnel

X-Tenant-Id
requis
X-User-Token
requis

userDto
requis

Description

Identifiant unique transférer utilisé dans la
génération des logs et des journaux VITAM

Identifiant du tenant sur lequel doit étre
exécutée la requéte

Identifiant technique du token généré par le
serveur CAS lors de I’autentification

userDto

Schéma

string

integer (int32)

string

UserDto



Réponses

Code Description

HTTP

200 OK

401 La requéte n’est pas autorisée. Le X-User-Token n’est pas valide

403 L'utilisateur ne possede pas les droits pour effectuer cette opération
404 Non trouvée

Consomme

« application/json

Exemple de requéte HTTP

Requéte path

/identity-api/users/{id}

Requéte header

"string

Requéte body

Schéma

UserDto
Pas de contenu
Pas de contenu

Pas de contenu
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"address" : {
"city" : "string",

"country" : "string",

"street" : "string",

"zipCode" : "string"
I
"customerId" : "string",
"email" : "string",
"firstname" : "string",
"groupId" : "string",
"id" : "string",
"identifier" : "string",
"language" : "string",
"lastConnection” : "string",
"lastname" : "string",
"level" : "string",
"mobile" : "string",

"nbFailedAttempts" : @,
"otp" : true,

"passwordExpirationDate" : "string",
"phone" : "string",

"readonly" : true,

"status" : "string",

"subrogeable" : true,
"type" : "string"

Exemple de réponse HTTP

Réponse 200
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"address" : {
"city" : "string",

"country" :
"Street" :
"zipCode" :

}I

"customerId" :

"email" : "string",

"firstname"
"groupld" :
: "string",
"identifier" :
"language” :
"lastConnection” :
"lastname" :

ll_idll

"level" : "string",
"mobile" : "string",
"nbFailedAttempts"” :

||0tpll :

true,

"string",
"string",
"string"

"string",

: "string",
"string",

"string",
"string",
"string",
"string",

0,

"passwordExpirationDate" : "string",
"phone" : "string",
"readonly" : true,

"status" : "string",

"subrogeable" :
lltypell :

"string"

2.7.7. Patch entity

true,

PATCH /identity-api/users/{id}

Parameétres
Type Nom
X-Application-
Header 1Id
optionnel
Header X-Tepant-ld
requis
Header X-Usgr-Token
requis
Path d .
requis
Body part%alDto
requis

Description

Identifiant unique transférer utilisé dans la
génération des logs et des journaux VITAM

Identifiant du tenant sur lequel doit étre
exécutée la requéte

Identifiant technique du token généré par le
serveur CAS lors de ’autentification

id

partialDto

Schéma

string

integer (int32)

string

string

object
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Réponses

401 La requéte n’est pas autorisée. Le X-User-Token n’est pas valide

403 L'utilisateur ne possede pas les droits pour effectuer cette opération

Code Description
HTTP P

200 OK

404 Non trouvée
Consomme

« application/json

Exemple de requéte HTTP

Requéte path

/identity-api/users/string

Requéte header

"string"

Requéte body

{}

Exemple de réponse HTTP

Réponse 200

88

Schéma

UserDto
Pas de contenu
Pas de contenu

Pas de contenu



"address" : {
"city" : "string",

"country" : "string",

"street" : "string",

"zipCode" : "string"
I
"customerId" : "string",
"email" : "string",
"firstname" : "string",
"groupId" : "string",
"id" : "string",
"identifier" : "string",
"language" : "string",
"lastConnection" : "string",
"lastname" : "string",
"level" : "string",
"mobile" : "string",
"nbFailedAttempts" : @,
"otp" : true,
"passwordExpirationDate" : "string",
"phone" : "string",
"readonly" : true,
"status" : "string",

"subrogeable" : true,

lltypell :

"string"

2.7.8. get history by user’s id

GET /identity-api/users/{id}/history

Parametres
Type Nom Description
X-Application- o . . e o
PP Identifiant unique transférer utilisé dans la
Header Id . .
. génération des logs et des journaux VITAM
optionnel
Header X-Tenant-Id Identifiant du tenant sur lequel doit étre
requis exécutée la requéte
X-User-Token Identifiant technique du token généré par le
Header . ; o
requis serveur CAS lors de ’autentification
id .
Path ! . id
requis

Schéma

string

integer (int32)

string

string
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Réponses

Code Description

HTTP P

200 OK

401 La requéte n’est pas autorisée. Le X-User-Token n’est pas valide

403 L'utilisateur ne possede pas les droits pour effectuer cette opération
404 Non trouvée

Exemple de requéte HTTP

Requéte path

/identity-api/users/string/history

Requéte header

"string'

Exemple de réponse HTTP

Réponse 200
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Schéma
LogbookOperation
sResponseDto

Pas de contenu
Pas de contenu

Pas de contenu



{
"$hits" : {
"limit" : 0,
"offset" : 0,
"size" : 0,
"total" : @
¥
"$results" : [ {
"evDateTime" : "string",
"evDetData" : "string",
"evId" : "string",
"evIdAppSession" : "string",
"evParentId" : "string",
"evType" : "string",
"events" : [ {
"evDateTime" : "string",
"evDetData" : "string",
"evId" : "string",
"evIdAppSession" : "string",
"evParentId" : "string",
"evType" : "string",
"obId" : "string",
"obIdReq" : "string",

"outDetail" : "string",
"outMessg" : "string",
"outcome" : "string"

I 1l

"obId" : "string",
"obIdReq" : "string",
"outDetail" : "string",
"outMessg" : "string",
"outcome" : "string"
}]
}

3. Définitions

3.1. AddressDto

Nom Description Schéma
city : .

. Exemple : "string" strin
optionnel P g &
countr : .

ey Exemple : "string" string
optionnel
street : .

. Exemple : "string" string
optionnel
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Nom

zipCode
optionnel

Description

Exemple : "string"

3.2. CustomerDto

Nom

address
optionnel

code
optionnel

companyNam
e
optionnel

defaultEmailD
omain
optionnel

emailDomains
optionnel

enabled
optionnel

hasCustomGr
aphicldentity
optionnel

id

optionnel

identifier
optionnel

language
optionnel

name
optionnel

otp
optionnel

owners
optionnel

passwordRevo
cationDelay
optionnel

readonly
optionnel

92

Description

Exemple : "AddressDto"

Exemple : "string"

Exemple : "string"

Exemple : "string"

Exemple: [ "string" ]

Exemple : true

Exemple : true

Exemple : "string"

Exemple : "string"

Exemple : "string"

Exemple : "string"

Exemple : "string"

Exemple : [ "OwnerDto" ]

Exemple : 0

Exemple : true

Schéma

string

Schéma

AddressDto

string

string

string

< string > array

boolean

boolean

string

string

enum (FRENCH,
ENGLISH,
GERMANY)

string

enum (OPTIONAL,
DISABLED,
MANDATORY)

< OwnerDto > array

integer (int32)

boolean



Nom

subrogeable

optionnel

3.3. File

Nom

absolute
optionnel

absoluteFile

optionnel

absolutePath

optionnel

canonicalFile

optionnel

canonicalPath

optionnel

directory
optionnel

file
optionnel

freeSpace
optionnel

hidden
optionnel

name
optionnel

parent
optionnel

parentFile
optionnel

path
optionnel

totalSpace
optionnel

usableSpace

optionnel

Description

Exemple :

true

Description

Exemple :

Exemple :

Exemple :

Exemple :

Exemple :

Exemple :

Exemple :

Exemple :

Exemple :

Exemple :

Exemple :

Exemple :

Exemple :

Exemple :

Exemple :

3.4. GroupDto

Nom

customerld

optionnel

true

"File"

"string"

"File"

"string"

true

true

true

"string"

"string"

"File"

"string"

Description

Exemple :

"string"

Schéma

boolean

Schéma

boolean

File

string

File

string

boolean

boolean

integer (int64)

boolean

string

string

File

string

integer (int64)

integer (int64)

Schéma

string
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Nom

description
optionnel

enabled
optionnel
id
optionnel

identifier
optionnel

level
optionnel

name
optionnel

profilelds
optionnel

profiles
optionnel

readonly
optionnel

usersCount
optionnel

Description

Exemple : "string"

Exemple : true

Exemple : "string"

Exemple : "string"

Exemple : "string"

Exemple : "string"

Exemple: [ "string" ]

Exemple : [ "ProfileDto" ]

Exemple : true

Exemple : 0

3.5. HitsDto

Nom
limit
optionnel

offset
optionnel
size
optionnel

total
optionnel

3.6. IdentityProviderDto

Nom

customerld
optionnel

enabled
optionnel

id
optionnel
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Description

Exemple : 0

Exemple : 0

Exemple : 0

Exemple : 0

Description

Exemple : "string"

Exemple : true

Exemple : "string"

Schéma

string

boolean

string

string

string

string

< string > array

< ProfileDto > array

boolean

integer (int64)

Schéma

integer (int32)

integer (int32)

integer (int32)

integer (int32)

Schéma

string

boolean

string



Nom Description

identifier

. E le: "string"
optionnel xemple : "string

idpMetadata

. E le: "string"
P — xemple : "string

internal

; Exemple : true
optionnel

keystoreBase6
4 Exemple : "string"
optionnel

keystorePass
word Exemple : "string"
optionnel

maximumAut
henticationLif
etime
optionnel

Exemple : 0

name

. E le: "string"
optionnel xemple : "string

patterns

B Exemple: [ "string" ]

privateKeyPas
sword Exemple : "string"
optionnel

readonly

optionnel Exemple : true

spMetadata

optionnel Exemple : "string

technicalNam
e Exemple : "string"
optionnel

3.7. InputStream

Type : object

3.8. LoghookEventDto

Nom Description

evDateTime Wi
. Exemple : "string

optionnel

evDetData Wepoxo
. Exemple : "string

optionnel

Schéma

string

string

boolean

string

string

integer (int32)

string

< string > array

string

boolean

string

string

Schéma

string

string
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Nom Description Schéma

evlid

optionnel Exemple : "string string
evlidAppSessio

n Exemple : "string" string
optionnel

evParentld Exemple : "string" strin
optionnel pie: 9 &
evlype O A i
spHonnel Exemple : "string string
obId W e .
optionnel Exemple : "string string
obIdReq Cwe e .
spHonnel Exemple : "string string
outDetail Exemple : "string" strin
optionnel pie: 9 &
outMessg o C .
spHonnel Exemple : "string string
outcome Exemple : "string" strin
optionnel pie: 9 &

3.9. LoghookOperationDto

Nom Description Schéma
evDateTime W e .

. Exemple : "string string
optionnel

DetD . .
ev .et ata Exemple : "string" string
optionnel
evI'd Exemple : "string" string
optionnel
evlidAppSessio
n Exemple : "string" string
optionnel
evParentId W e .

. Exemple : "string string
optionnel
ev_ype Exemple : "string" string
optionnel

t < LogbookEventDt

eve.n S Exemple : [ "LogbookEventDto" ] 08DookLventiio
optionnel > array
Obl.d Exemple : "string" string
optionnel
Obl.d Req Exemple : "string" string
optionnel
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Nom Description Schéma

outDetail o )

: Exemple : "string string
optionnel
outMess . .

. g Exemple : "string" string
optionnel
outcome . .

. Exemple : "string" string
optionnel

3.10. LoghookOperationsResponseDto

Nom Description Schéma
$hl.ts Exemple : "HitsDto" HitsDto
optionnel
$result )
resuis Exemple : [ "LogbookOperationDto" ] LogbookOperationDt
optionnel
0 > array

3.11. OwnerDto

Nom Description Schéma
dd
a .ress Exemple : "AddressDto" AddressDto
optionnel
d : .
code Exemple : "string" string
optionnel
companyNam
e Exemple : "string" string
optionnel
I : .
cusF omerld Exemple : "string" string
optionnel
id n . n :
. Exemple : "string string
optionnel
i ifi . .
‘de.“t‘ et Exemple : "string" string
optionnel
name
: E le: "string" tri
optionnel xemple : "string string
1
rea'd oy Exemple : true boolean
optionnel

3.12. PaginatedValuesDto«CustomerDto»

Nom Description Schéma
hasMore

. Exemple : true boolean
optionnel
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Nom

pageNum
optionnel
pageSize
optionnel

values
optionnel

3.13. PaginatedValuesDto«GroupDto»

Nom

hasMore
optionnel

pageNum
optionnel
pageSize
optionnel

values
optionnel

3.14. PaginatedValuesDto«ProfileDto»

Nom

hasMore
optionnel

pageNum
optionnel
pageSize
optionnel

values
optionnel

3.15. PaginatedValuesDto«UserDto»

Nom

hasMore
optionnel

pageNum
optionnel

pageSize
optionnel

values
optionnel
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Description

Exemple : 0

Exemple : 0

Exemple : [ "CustomerDto" ]

Description

Exemple : true

Exemple : 0

Exemple : 0

Exemple : [ "GroupDto" ]

Description

Exemple : true

Exemple : 0

Exemple : 0

Exemple : [ "ProfileDto" ]

Description

Exemple : true

Exemple : 0

Exemple : 0

Exemple : [ "UserDto" ]

Schéma

integer (int32)

integer (int32)

< CustomerDto >
array

Schéma

boolean

integer (int32)

integer (int32)

< GroupDto > array

Schéma

boolean

integer (int32)

integer (int32)

< ProfileDto > array

Schéma

boolean

integer (int32)

integer (int32)

< UserDto > array



3.16. ProfileDto

Nom Description Schéma
applicationNa
me Exemple : "string" string
optionnel
customerld W e .

. Exemple : "string string
optionnel
d ipti : .

escription Exemple : "string" string

optionnel

bled
enabie Exemple : true boolean
optionnel
externalPara
mlId Exemple : "string" string
optionnel
externalPara
mldentifier Exemple : "string" string
optionnel
gr0}1 psCount Exemple : 0 integer (int64)
optionnel
d Exemple : "string" strin
optionnel pie: 9 &
identifier W e .

. Exemple : "string string
optionnel
levgl Exemple : "string" string
optionnel
:)l;tlitcl)?mel Exemple : "string" string
reafl only Exemple : true boolean
optionnel

1

ro G.ES Exemple : [ "Role" ] <Role > array
optionnel
tenantIdentifi
er Exemple : 0 integer (int32)
optionnel
tenantName " - .

) Exemple : "string string
optionnel
usersCount . .

: Exemple : 0 integer (int64)
optionnel

3.17. Resource



Nom

description
optionnel

file
optionnel

filename
optionnel

inputStream
optionnel
open
optionnel

readable
optionnel

uri
optionnel

url
optionnel

3.18. Role

Nom

name
optionnel

3.19. TenantDto

Nom

accessContrac
tHoldingIdent

ifier
optionnel

accessContrac
tLogbookIdent

ifier
optionnel

customerlId
optionnel

enabled
optionnel

id
optionnel

identifier
optionnel
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Description
Exemple : "string"
Exemple : "File"
Exemple : "string"
Exemple : "InputStream”
Exemple : true
Exemple : true
Exemple : "URI"
Exemple : "URL"
Description
Exemple : "string"

Description
Exemple : "string"
Exemple : "string"
Exemple : "string"
Exemple : true
Exemple : "string"
Exemple : 0

Schéma

string

File

string

InputStream

boolean

boolean

URI

URL

Schéma

string

Schéma

string

string

string

boolean

string

integer (int32)



Nom Description Schéma

ingestContract
Holdingldenti
fier

optionnel

Exemple : "string" string

itemIngestCon
tractldentifier Exemple: "string" string
optionnel

name

optionnel Exemple : "string" string

ownerld

- Exemple : "string" string

proof

. Exemple : true boolean
optionnel

readonly

. Exemple : true boolean
optionnel

3.20. URI

Nom Description Schéma
1

abs'o ute Exemple : true boolean

optionnel

hori : .
aut. ority Exemple : "string" string
optionnel
fragmen . .

ag ent Exemple : "string" string
optionnel
h . .

osF Exemple : "string" string
optionnel
opa.que Exemple : true boolean
optionnel

h . .
pat' Exemple : "string" string
optionnel

r . .
po .t Exemple : 0 integer (int32)
optionnel
query n . n :

. Exemple : "st strin
optionnel P >tring &
rawAuthori . .

aw uthority Exemple : "string" string
optionnel

rawFragmen . .
awragme ¢ Exemple : "string" string
optionnel

rawPath . .
aw at Exemple : "string" string
optionnel

r . .
avYQuery Exemple : "string" string
optionnel
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Nom Description Schéma

rawSchemeSp
ecificPart Exemple : "string" string
optionnel
rawUserInfo Exemple : "string" strin
optionnel pie: 9 &
scheme Exemple : "string" strin
optionnel pie: 9 &
schemeSpecifi
cPart Exemple : "string" string
optionnel
userInfo e ioom i
optionnel Exemple : "string string
Nom Description Schéma
authority Cwe e .
optionnel Exemple : "string string
content Wb on .

. Exemple : "object object
optionnel
defaultPort . .
optionnel Exemple : 0 integer (int32)
file n . n i
optonnel Exemple : "string string
host n . n i
optionnel Exemple : "string string
path n D] i
opHonnel Exemple : "string string
port ) . .
optionnel Exemple : 0 integer (int32)
protocol - S i
opHionnel Exemple : "string string
query on s i
optionnel Exemple : "string string
ref Exemple : "string" strin
optionnel pie: 9 &
userInfo Exemple : "string" strin
optionnel pie: 9 &

3.22. UserDto
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Nom

address
optionnel

customerlId
optionnel

email
optionnel

firstname
optionnel

groupld
optionnel
id
optionnel

identifier
optionnel

language
optionnel

lastConnectio
n
optionnel

lastname
optionnel

level
optionnel

mobile
optionnel

nbFailedAtte
mpts
optionnel

otp
optionnel

passwordExpi
rationDate
optionnel

phone
optionnel

readonly
optionnel

status
optionnel

subrogeable
optionnel

Description

Exemple : "AddressDto"

Exemple :

Exemple :

Exemple :

Exemple :

Exemple :

Exemple :

Exemple :

Exemple :

Exemple :

Exemple :

Exemple :

Exemple :

Exemple :

Exemple :

Exemple :

Exemple :

Exemple :

Exemple :

"string"

"string"

"string"

"string"

"string"

"string"

"string"

"string"

"string"

"string"

"string"

true

"string"

"string"

true

"string"

true

Schéma

AddressDto

string

string

string

string

string

string

string

string (date-time)

string

string

string

integer (int32)

boolean

string (date-time)

string

boolean

enum (ENABLED,
DISABLED,
BLOCKED, ANONYM)

boolean
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Nom Description Schéma

type enum (GENERIC,

optionnel Exemple : “string NOMINATIVE)
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